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Mida RIA Küberturvalisuse
keskus teeb?

•Seirab küberruumi ja aitab
lahendada intsidente
•Kriitilise taristu

küberturvalisus (õppused, 
testimine)
•Standard ja järelvalve
•Ülevaated ja ohuhinnangud
•Koolitamine, ennetus
• Teadus ja järelkasv



Küberohud mõjutavad kõiki









Kes on rünnakute taga?
• Rahulolematud insider’id
• Katsetavad häkkerid
• Häktivistid
• Kurjategijad
• Kurjategijad, kes pakuvad 

teenust teistele 
kurjategijatele

• Häkkerid, kes müüvad 
andmeid kurjategijatele

• Organiseeritud kuritegevus 
(APT)

• Riiklikult toetatud 
organiseeritud 
kuritegevused(APT)



Kõik taandub
küberhügieenile



• Palju odavaid ründeid
• Pangaandmete õngitsused
• Parooli õngitsused

• 40+ % inimesi annab parooli ära vähegi viisaka õngitsuse peale
• Pahavara levitamine

• Võrku ühendatud seadmeid tuleb juurde
• Kui palju teie kodus seadmeid internetti ühendatud?

• Uued ja vanad (!) turvanõrkused
• DDoS kui meelsuse näitamise vahend

Trendid küberruumis 2023



Õngitsused





• Eluterve skepsis – peatu, vaata ja veendu enne, kui klikid, 
konto lood või oma andmed sisestad

• Kus võimalik, kasuta enda tuvastamiseks ID-kaart, Smart-ID
või Mobiil-ID 

• Erinevates keskkondades erinevad turvalised paroolid 
• Paroolihaldurid aitavad!

• Kaheastmeline autentimine

Minimaalne, mida võiks teha kahjude ennetamiseks



Arvepettus



1. Toidutööstusettevõtte töötaja sai kliendi nimelt õngitsusmeili
• ettevõtte partneritele hakati edastama töötaja e-maililt võltsitud

arveid, kahju vähemalt 90 000 eurot
• kompromiteeritud konto alt levitati õngitsusmeile edasi

2. Tööstusettevõte kandis 70 000 eurot võltsarve esitanud
partnerile

3. Hulgi- ja jaekaubandusega tegelev ettevõte sai partnerilt
võltsitud arve
• esimese osamaksena kanti üle 5000 eurot

Arvepettuse ohvrid Eestis



Tegevjuhi petuskeem



1. Õngitsuskirja saanud ehitusettevõtte raamatupidaja kandis
petturitele 15 000 eurot

2. Eesti suurfirma töötaja sai tegevjuhi nimelt õngitsuskirja
• Raamatupidaja kandis kelmidele enam kui 14 000 eurot

3. Ettevõtte raamatupidaja kandis petturitele pea 20 000 eurot
• Ettevõttes küll paika pandud protsessid, et taolise pettuste ohvriks

langemist vältida, ent paraku neid ei järgitud, kuna raamatupidaja
pidas saabunud kirja väga kiireloomuliseks

Tegevjuhi petuskeemi ohvrid Eestis



Lunavararünnak



•Andmed varastatakse, lukustatakse, ähvardatakse
avalikustada, kui ohver ei maksa
• Tihti kaasneb ka andmelekkeähvardus

•Peamine viis lunavara paigaldamiseks on endiselt kaugtöölaua
protokoll (RDP), mis pole turvaliselt seadistatud
•Parim kaitse krüpteeriva lunavara vastu on töökindel varundus
•Ole teadlik ohust ning hoia meeles, et tundmatutele linkidele ei

tohi vajutada ega tundmatuid manuseid avada!

Lunavararünnak



Tarneahelarünnakud



• Kõigil seadmetel ja igal tarkvaral on turvanõrkused
• Enamasti ei ole neid veel avastatud
• Enamasti avastatakse nad enne, kui neid saab ära kasutada
• Enamasti annavad turvanõrkuse avastajad seadme/tarkvara tootjale

aega turvanõrkus ära parandada
• Enamasti uuendavad seadmed-opsüsteemid-äpid end automaatselt

• Probleem tekib siis, kui turvapaigad on olemas, aga uuendust
ei ole paigaldatud

Turvanõrkused ja uuendused



•Nutiseadmed ja isiklikud arvutid: võid valel lehel surfates saada
pahavara ilma kuhugi klikkimata
•Serverid ja veebilehed: annad kellelegi ligipääsu oma

andmetele ja süsteemidele
•Asjade internet (telekad, külmkapid): võid kogemata osutuda

rünnaku kaasosaliseks
• Tööstusseadmed, meditsiiniseadmed: ¯\_(ツ)_/¯

Turvanõrkused ja uuendused: mis saab kui ei uuenda?



• Iga inimese isiklik küberhügieen on ülioluline - kas töötajaid
on koolitatud?

• Kas protseduurid/reeglid on paigas? 
• Kas neid vaadatakse regulaarselt üle? 
• Kas kõik töötajad on nendega kursis?

• Mis on sinu plaan, kui midagi juhtub?
• Kas varundus on olemas? Töökorras?
• Kuidas toimid intsidendi korral? Kes aitab?

• Tarneahel kontrollitud? Kui turvalised on su partnerid?

Küsi endalt



Tasuta küberhügieeni test töötajatele
• Sihtgrupp: avalik

sektor, ETO/OTO, 
ettevõtted

• Alates kevadest üle
200 asutuse liitunud, 
testi läbinud töötajaid
üle 15 000 

• https://www.ria.ee/kube
rturvalisus/kuberruumi-
analuus-ja-
ennetus/kubertest
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• Kaheastmeline: küberpöörde kaardistus ja seejärel
küberpöördega tehtav arendus

1. Esimene aste on teekaart, mis sisaldab ülevaadet olulisimatest
puudustest ja parandusettepanekutest

2. Teine aste on toetus puuduste kõrvaldamiseks ja arendusteks

https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-
ncc-ee/kuberpoore

RIA ja EAS/Kredexi Küberpöörde toetus

https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/kuberpoore
https://www.ria.ee/kuberturvalisus/riiklik-koordinatsioonikeskus-ncc-ee/kuberpoore


Kui langed küberrünnaku ohvriks või
kahtlustad, et saadud fail on pahatahtlik, 
teavita kindlasti CERT-EEd cert@cert.ee


